
反詐戰警服務介紹

(偽冒網站、APP、社群媒體偵測)
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這些都是詐騙

求職廣告 網傳優惠

網路購物 送書

繳費通知



3

29,509/Y22
37,984/Y23

YoY↑8,475

詐騙數據統計

詐騙案件數

+28.72%

$69億/Y22
$88億/Y23

近7年新高

財損金額
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偽冒簡訊及網站 

資料來源:  IThome 2021/02/09

詐騙集團結合時事，冒用企業商標，製作一頁式詐騙網站，再透過釣魚郵件、簡訊、社群媒體等四處散發。
主要的目的是誘騙民眾進入網站以騙取機密資料，造成民眾財務損失、企業商譽受損及客戶流失。

資料來源:  遠東百貨官方粉專
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新型態詐騙案例
名人詐騙
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名人詐騙

資料來源:  自由電子報 2023/04/14
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名人詐騙(續)
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解構偽冒名人投資詐騙態樣

8

STEP1 STEP2 STEP3 STEP4 STEP5

各種詐騙文案 引導轉跳至平台 Line群經營 鼓吹入金 詐騙現形

Facebook(metaAD)
/ IG發佈偽冒貼文。
交友投資(一起學習)?
特別投資平台?
名人開課?
社群免費課程？
超級低價購書？

支線1:
點擊貼文連結，要你加
入不明的 LINE 帳號。

加入團體群組，群助理
每天會發布各種投資行
情與標的資訊，並且會
與組成員互動。

匯款至不認識的個人
人頭帳號代操。

投資初期可能會讓受
害人初嚐甜頭獲利後
再鼓吹加碼。

支線2:
透過 Messenger 私訊
領取的詐騙廣告，但最
後一步驟都是要你「添
加老師 LINE」。

1對1真人詐騙，以交友
投資問侯關懷行詐騙之
實。

匯款至不認識的企業
社等人頭帳號代操。

想領出獲利時遭拒絕，
要求須繳保證金、扣
稅等理由藉故刁難。
最後踢出群組、關閉
平台，直接人間蒸發。

支線3:
連結到一頁式網頁，但
最後一步驟都是要你
「添加老師 LINE」。

第1和2種的混合，團體
群組裡的老師開始個別
聯繫，進行1對1真人詐
騙。

假APP特別投資平台，
建立帳戶自行進行投
資操作。
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反詐戰警服務流程
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反詐戰警服務特色
已有正式訂閱服務客戶，也有超過70家企業願意參與測試驗證，分別來自金融、製造、零售等產

業，另有100多家企業則由台灣大主動協助偵測，每個月可以偵測到3000以上的偽冒網站。

快速
偵測

防護
下架

立刻
通知

台灣大哥大擁有電信天賦，位於 
資料流的上游，有相對大的頻寬
與算力，運用我們研發的AI專利
辨識技術快速找到您的偽冒網站

身為電信公司我們除了有7*24小
時的資安監控營運中心，而且，
所有過程都是機器人全自動運行
，在偵測到偽冒狀況時，將通知
受害企業，處理迅速有效率。

第一時間通知您的資安團隊，並
幫助您進行防護及下架。

保障其客戶的個資及財產安全、
也維護企業聲譽。
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反詐戰警營運平台示意圖
中文化界面，簡潔易操作，支援多平台裝置

企業用戶可隨時透過營運平台查看目前疑似偽冒網站開單、事件細節以及防護下架處理狀態。

大網示意圖(桌機、筆電、平板)

小網示意圖(手機)
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反詐戰警與它牌比較
項次 功能 反詐戰警 R○○ C○○ W○○ 比較說明

1 偽冒釣魚網站偵測 V V V V

全中文介面
大數據源頭
涵蓋最廣
偵測最即時

2 類似網域名稱偵測 V V V V

3 偽冒行動App V V V V

4 偽冒Brand(商標)、LOGO圖示偵測 V V V V -

5

國際社交媒體偽冒偵測
(EX:FB、MetaAD、 Instagram) V

V

(僅有FB)

V

(FB、IG、Twitter)
V

因應新型詐騙型態
持續更新

名人(自然人)偵測 V × × × 首家推出

6 偽冒網站與APP下架處理 (國內/國外) V V V ×(*)
服務速度優於
國際品牌競業

7 聯防封鎖機制(國內DNS封阻) V × × V
具有電信運營商優
勢，封阻效率快

*註:僅受理App Store/ Google Play檢舉機制
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情資儀表板 (CyInt)
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入侵指標
(IoC)

暗網情資 偽冒情資 漏洞警訊 國內情資新聞 國外威脅新聞

什麼是情資儀表板CyInt?

「情資儀表板 CyInt」 是取 Cyber Threat Intelligence 的縮寫而
命名 ，含指與網路攻擊相關的資訊，經由專業團隊收集、轉換、分
析等處理過程，提供給資安決策團隊。
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情資儀錶板示意圖
中/英文界面，簡潔易操作

用戶可隨時透過平台查看目前最新的國內外威脅情資、事件以及入侵指標趨勢。

大網示意圖(桌機、筆電、平板)
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豐富威脅情資，提供快速搜尋、下載操作

用戶可隨時透過搜尋功能查詢事件以及入侵指標

大網示意圖(桌機、筆電、平板)

情資儀錶板示意圖 (續)
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Agenda 參考資料



18

金管會法遵要求(1/3)
主管機關 金融監督管理委員會銀行局

單位 銀行

法源依據 中華民國銀行商業同業公會全國聯合會

偽冒網站 金融機構辦理電子銀行業務安全控管作業基準第十一條

條文 應偵測釣魚網站，如有發現應採取必要措施（如通知、警告或限制 存取等）。

偽冒APP 金融機構提供行動裝置應用程式作業規範第八條

條文 應建立偽冒應用程式偵測、下架或告警機制。 

主管機關 金融監督管理委員會證劵期貨局

單位 證劵 期貨

法源依據 臺灣證券交易所股份有限公司 臺灣期貨交易所股份有限公司

偽冒網站 建立證券商資通安全檢查機制第七條 建立期貨商資通安全檢查機制第七條

條文
公司應偵測釣魚網站及惡意網站連結並提醒客戶
防範網路釣魚

應偵測釣魚網站及惡意網站連結並提醒客戶防範網路
釣魚。

偽冒APP
中華民國證券商業同業公會新興科技資通安全自
律規範第六條

中華民國期貨業商業同業公會「新興科技資訊安全自
律規範」第六條

條文
應建立偽冒行動應用程式偵測機制，以維護客戶
權益

應建立偽冒行動應用程式偵測機制，以維護客戶權益。
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金管會法遵要求(2/3)

主管機關 金融監督管理委員會保險局

單位 產險 壽險 保險經紀人 保險代理人

法源依據
中華民國產物保險
商業同業公會

中華民國人壽保險
商業同業公會

中華民國保險經紀人
商業同業公會

中華民國保險代理人
商業同業公會

偽冒網站
保險業辦理資訊安全防護自律規範
附件一、保險業電腦系統資訊安全評估作業原則

保險經紀人資訊安全作
業控管自律規範

保險代理人公司資訊安
全作業控管自律規範

條文

檢視資安設備（如：防火牆、入侵偵測或防禦、惡
意軟體防護、資料外洩防護、垃圾郵件過濾、網路
釣魚偵測、網頁防護等）之監控紀錄，識別異常紀
錄與確認警示機制。

各會員公司辦理網路投
保及網路保險服務業務，
應偵測釣魚網站，提醒
客 戶防範網路釣魚，並
提供客戶安全教育宣導。

各會員公司若有辦理網
路投保及網路保險服務
業務，應建置偵測釣魚
網站機制，提醒客戶防
範網路釣魚，並應提供
客戶安全教育宣導。

偽冒APP
保險業辦理資訊安全防護自律規範
附件二、保險業提供行動應用程式電腦系統資訊安
全評估作業原則。

條文
行動應用程式屬第一類，應建立偽冒應用程式偵測
機制，以維客戶權益。
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金管會法遵要求(3/3)

主管機關 金融監督管理委員會證劵期貨局

法源依據 證券投資信託及顧問法增訂第70條之1及第113條之1條文

修訂重點

增訂非屬證券投資信託事業及證券投資顧問事業者不得從事之廣告行為類型；另網際網路平臺

提供者等網路傳播媒體業者刊登或播送廣告應載明委託刊播者及出資者相關資訊，且不得刊登

或播送違反規定之廣告，如於刊播後始知該廣告有違規情事，應主動或於司法警察機關通知期

限內移除廣告、限制瀏覽、停止播送或為其他必要之處置，並明定網際網路平臺提供者等網路

傳播媒體業者與委託刊播者、出資者之連帶損害賠償責任。

明定網際網路平臺提供者等網路傳播媒體業者未於通知期限內移除、限制瀏覽、停止播送或

為其他必要之處置者，由通知廣告下架之司法警察機關處以罰鍰，並責令限期改善。

金管會表示，前開修正案之通過，將使網際網路平臺提供者等網路傳播媒體業者落實廣告審查職責，期能

阻絕網路投資詐騙，以提供國人更安全之投資環境



Thank You
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